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XSS (Cross-Site Scripting)

Anti Forgery

Authentication & Authorization



Tấn công website bằng cách nhúng mã script vào
một trang web của site khác



Giả mạo request để gửi dữ liệu tự động đến
server để thực hiện hành động một cách tự động

Forgery Request



Kiểm soát đăng nhập

Kiểm soát vai trò



 Startup.Auth.cs: 
Cấu hình trang đăng nhập và các nguồn đăng nhập bên ngoài

 AccountController.cs: 
Định nghĩa các action đăng nhập, đăng xuất, đăng ký, đổi mật khẩu

 AccountViewModels.cs: 
Các model buộc dữ liệu với giao diện

 IdentityModels.cs: 
Model dữ liệu security như User, Role, UserInRoles

 Account/*.cshtml: 
các view liên quan đến các action trong AccountController

 Shared/_LoginPartial.cshtml: 
view thành phần nhúng vào layout

 Web.config: 
chứa khai báo chuỗi kết nối đến CSDL



Buộc phải đăng nhập mới sử dụng các
action của controller này

Sử dụng để quản lý
thành viên

Các action được bảo vệ

DbContext làm việc với
CSDL thành viên



Chống đăng ký
giả mạo

Cho phép gọi lúc
chưa đăng nhập

Thông tin thành
viên đăng ký
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Mô hình CSDL security

ApplicationUser thông tin thành viên

ApplicationDbContext là DbContext làm việc với
CSDL thông qua kết nối DefaultConnection được
khai trong Web.config.







 IdentityDbContext

Quản lý CSDL thành viên

UserManager<IdentityUser>

Quản lý thành viên

RoleManager<IdentityRole>

Quản lý vai trò

 IAuthenticationManager

Thông báo cho hệ thống về việc đăng nhập và đăng
xuất của thành viên



 DB = new IdentityDbContext()

Tạo DbContext

 UM = new UserManager<IdentityUser>(new
UserStore<IdentityUser>(db))

Tạo UserManager

 RM = new RoleManager<IdentityRole>(new
RoleStore<IdentityRole>(db))

Tạo RoleManager

 AU = HttpContext.GetOwinContext().Authentication

Lấy athenticate



Các thao tác quản lý thành viên đăng nhập



Các thao tác quản lý vai trò thành viên



Thao tác chính của IAuthenticationManager



Mở rộng thông tin người dùng

Kích hoạt tài khoản qua email

Quên mật khẩu

ApplicationUser CRUD











Mã token



UserManager.Users

UserManager.Create(user, pwd)

UserManager.FindByName(id);

UserManager.Update(user)

UserManager.Delete(user)





 Khai báo
[Authorize(Roles = "Administrator, User")]
[Authorize(Users = "nnghiem2015, lththao")]
*Authorize(Users = “lththao", Roles=“User")+

 Lập trình
User.IsInRole(role)
User.Identity.Name




